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Madrid, a treinta de abril de dos mil veinticuatro.

Esta Sala ha visto el recurso de apelacion niumero 51/2022, interpuesto por la
Fundaciéon Ciudadana Civio, representada por la procuradora
H, contra la sentencia de 30 de diciembre de 2021, dictada por el Juzgado
entral de lo Contencioso Administrativo nimero 8 en el recurso numero 18/2019,
formulado por la apelante contra la resolucién del Consejo de Transparencia y Buen
Gobierno (CTBG) de 18-2-2019, dictada en el expediente R/0701/2018, por la que se
estimé parcialmente la reclamacion presentada contra el Ministerio de Transicion
Ecoldgica (MITECO) sobre acceso a la informacion relativa a la aplicacion telematica




Recurso N°: 0000051/2022

A noiON | (BOSCO) desarrollada para determinar el cumplimiento de los requisitos para ser

beneficiario del bono social.

Han intervenido como recurridas la Administracion General del Estado y el
Consejo de Transparencia y Buen Gobierno, representados y defendidos por la
Abogacia del Estado.

Y ha actuado como ponente don José Félix Martin Corredera, magistrado de la
Sala.

ANTECEDENTES DE HECHO

PRIMERO. En el recurso contencioso-administrativo 18/2019 interpuesto por la
entidad Fundacion Ciudadana Civio contra la resolucién del CTBG de 18-2-2019,
dictada en el procedimiento tramitado con el n.° R/0701/2018, por la que se estimd
parcialmente la reclamacion presentada en fecha 27-11-2018 contra el MITECO,
sobre acceso a la informacion relativa a la aplicaciéon informatica para determinar si
se cumplen los requisitos para ser beneficiario del bono social, el Juzgado de lo
Contencioso Administrativo nimero 8 de Madrid, con fecha 30 de diciembre de 2021,
dicté sentencia desestimatoria con expresa imposicion de las costas a la
demandante con el limite de 1.000,00 euros por todos los conceptos, y para cada
una de las partes demandada y codemandada.

SEGUNDO. Notificada a las partes, la representaciéon de Fundaciéon Ciudadana
Civio formulé recurso de apelacion, con la siguiente solicitud:

« (...) se tenga por interpuesto recurso de apelacion contra la sentencia n.°
143/2021 de fecha 30 de diciembre de 2021 recaida en el presente procedimiento y,
tras los tramites que procedan en Derecho, se dicte nueva sentencia por 6rgano
competente en la que se declare el derecho de la recurrente al acceso a la
informacién solicitada, se ordene la entrega de la misma, declarandose que no
proceden las costas de la primera instanciay.

Dado traslado la Abogacia del Estado en sus respectivas representaciones de la
Administracion General del Estado y del CTBG, se presentaron sendos escritos de
oposicion al recurso de apelacion solicitando en ambos su desestimacion.

TERCERO. Recibidas las actuaciones, formado rollo de apelacion y al no
haberse solicitado el recibimiento de la apelacion a prueba, ni la celebraciéon de vista
o la presentacion de conclusiones, se sefald para votacion y fallo el dia 23 de abril
de 2024, fecha en que ha tenido lugar.

FUNDAMENTOS JURIDICOS

PRIMERO. Hechos relevantes para la resolucion de la alzada.

La sentencia apelada desestima el recurso contencioso-administrativo
interpuesto por Fundacién Ciudadana Civio contra resolucion de 18 de febrero de
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A oY 12019 por la que el CTBG estima parcialmente la reclamacion presentada en solicitud

de acceso a la informacion del MITECO que sirve de soporte a la aplicacion
informatica desarrollada y construida para la gestion automatizada de las solicitudes
del bono social- sistema de informacién BOSCO-. Esta aplicacion telematica permite
al comercializador comprobar que el solicitante del bono social cumple los requisitos
para ser considerado consumidor vulnerable.

La solicitud fue estimada en lo relativo a la especificacién técnica de la
aplicacion; el resultado de las pruebas realizadas para comprobar que la aplicaciéon
implementada cumple la especificacion funcional; y de cualquier otro entregable que
permita conocer el funcionamiento de la aplicacion.

Pero fue denegada en el extremo en que se solicitaba el codigo fuente de la
aplicacion.

La sentencia recurrida mantiene el criterio de la Administracion de se
improcedente facilitar el cédigo fuente y cita una pluralidad de razones: la propiedad
intelectual, la proteccidon de las personas afectadas y de sus datos personales, la
proteccién ciudadana, la integridad de la informacién y el control de acceso.

Recuerda la sentencia los limites del derecho de acceso que se extravasarian de
facilitarse el codigo fuente de los senalados en el articulo 14.1 de la Ley 19/2013, de
transparencia, acceso a la informacién publica y buen gobierno (LTAIBG): d) la
seguridad publica; g) las funciones administrativas de vigilancia, inspeccion y control;
i) la politica econdmica y monetaria; j) el secreto profesional y la propiedad
intelectual e industrial; y k) la garantia de la confidencialidad o el secreto requerido
en procesos de toma de decision. Y sefiala especialmente que la entrega del codigo
fuente haria a la aplicacién sensible a ataques por vulnerabilidad, pudiendo utilizarse
las vulnerabilidades para acceder a bases conectadas a la aplicacién como es el
caso de la AEAT y de la Seguridad Social.

En garantia de su conclusion, la sentencia hace referencia al informe emitido por
el Subdirector General de Tecnologias de la Informacion y las Comunicaciones del
Ministerio de Industria, Comercio y Turismo, el cual fue sometido a contradiccion.

SEGUNDO. Motivos del recurso y de oposicion.

Comienza la recurrente sefialando en su escrito de apelacion que la Unica
cuestion que debe analizarse, por ser la Unica apreciada por el CTBG para denegar
el acceso a determinada informacion, consiste en dilucidar si la limitacidn consistente
en la propiedad intelectual es aplicable (o no) al supuesto.

Sobre tal presupuesto, en el primer motivo del recurso denuncia la infraccion del
articulo 24 CE, al haberse introducido por el Abogado del Estado en su contestacion
a la demanda términos nuevos de debate — la seguridad nacional- asi como prueba
sobre determinados aspectos que, a su juicio, no guardan relacion con la propiedad
intelectual de la informacion solicitada.

En su opinién, extensamente desarrollada, el limite del articulo 14.1, apartado j)
LTAIBG sélo puede aplicarse cuando se trate de una propiedad intelectual de
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A oiON | titularidad ajena al obligado a la transparencia ya que lo que se pretende con tal

limitacién es la salvaguarda de derechos de terceros.

A continuacién, en un segundo motivo, sostiene que la sentencia incurre en error
en la apreciaciéon de los hechos del que se deriva una infraccion del articulo 9.3 CE.
En el desarrollo se alega que del analisis funcional de la aplicacion resulta que
ninguna persona interviene en la toma de decision del resultado de modo que para
saber si es correcto el funcionamiento del sistema del bono social ha de accederse
al codigo fuente, siendo insuficiente para conocer el funcionamiento el analisis
funcional.

Dedica un fundamento a la inexistencia de desviacion procesal, aludida en la
sentencia, dado que los hechos sobre los que solicita el ejercicio del derecho no han
sufrido variacion.

Se ocupa también, en otro fundamento, de la limitacion consistente en la
seguridad y recuerda que la Comision de la Unién Europea publico el 21 de octubre
de 2020 la Comunicacion C (2020) 7149 final en la que, con cita de disposiciones
normativas de la Unién, en la que senala que los desarrollos de las administraciones
publicas deben utilizar software libre que permita su copia, distribucion,
comunicacion publica y transformacion.

Finalmente considera que al se novedoso el procedimiento y al existir dudas de
derecho deberia haberse aplicado el articulo 139 LJCA y no hacer imposicién de
costas.

TERCERO. EI criterio de las Sala sobre las cuestiones planteadas.
Desestimacion del recurso: El cédigo fuente esta protegido por la Ley de
Propiedad Intelectual; ademas, la difusion del cédigo fuente de la aplicacién
BOSCO es susceptible de causar perjuicios graves a los mismos e infringe
limites de acceso de los contemplados en el articulo 14 LTIBG.

No es atendible el argumento de que se haya causado indefension al recurrente
porque en una de las contestaciones a la demanda se esgrimiera la concurrencia de
nuevos limites a la entrega del codigo fuente de la aplicacion BOSCO y se
propusiera prueba al respecto.

A este respecto cabe recordar que en los escritos de contestacion pueden
esgrimirse cuantos motivos procedan hayan sido o no planteados ante la
Administracion (articulo 56.1 LJCA).

De esa forma, el MITECO tiene derecho a invocar todos los motivos de
desestimacion del recurso y, en el caso, sobre la improcedencia de facilitar el acceso
al coédigo fuente a la luz de la LTAIBG: por ello, todas las causas de inadmisibilidad
de una solicitud o limites al acceso a la informacién publica potencialmente
relevantes.

Ademas, el demandante podia haber propuesto contraprueba como le autoriza el
articulo 60.2 LJCA y combatir las apreciaciones técnicas sobre vulnerabilidades
expresadas en su informe por el Subdirector General de Tecnologias de la
Informacién y las Comunicaciones del Ministerio de Industria, Comercio y Turismo.
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En todo caso, la resolucion de la CTBG, ademas de considerar improcedente
facilitar el codigo fuente en aplicacion del 14.1 j) LTAIBG, relativo a perjuicios a la
propiedad intelectual, al que se dedica el fundamento de derecho quinto, hace
referencia también a la «la proteccion de las personas afectadas y de sus datos
personales asegurando la proteccion ciudadana, la integridad de esta informacioén y
el control de su acceso», de manera que si la difusién de del cédigo puede causar
perjuicio a esos bienes, esta implicito en la decisiébn la improcedencia de su
facilitacion.

En todo caso, excluir a la Administracion del derecho de la proteccién intelectual
y sefialadamente de los programas de ordenador (96 del TRLPI) carece de todo
fundamento. El articulo 7.2 de la Ley 33/2003 de Patrimonio de las Administraciones
Publicas atribuye la consideracion de patrimoniales de la Administracion a los
derechos de propiedad incorporal hayan sido adquiridos de particulares o generados
por la propia Administracion. Y el articulo 157 de la Ley 40/2015, de Régimen
Juridico del Sector Publico se refiere expresamente a los derechos de propiedad
intelectual de que son titulares las Administraciones Publicas sobre las aplicaciones
desarrolladas por sus servicios o que hayan sido objeto de contratacion.

En fin, aunque esto seria suficiente para desestimar el recurso, la apelante no ha
desvirtuado que la entrega del cddigo fuente de la aplicacion BOSCO pondria en
grave riesgo derechos de terceros y atentaria a bienes juridicos protegidos por los
limites al derecho de acceso a la informacién publica del articulo 14.1 letras d), g), i)
y k) LTAIBG.

En efecto, la revelacion del cédigo aumenta de una manera objetiva la severidad
de las vulnerabilidades de cualquier aplicacion informatica, mas aun cuando se
maneja informacion clasificada o sensible, no siendo exigible a la Administracién
que todas las aplicaciones que desarrolle lo sea con fuentes abiertas.

Antes al contrario, un sistema informatico ha de ser desarrollado sobre la base de
unas garantias de seguridad en funciéon de la sensibilidad de la informacion a la que
da acceso; en el caso examinado existe el compromiso de intereses de terceros y de
otros bienes juridicos, se podrian producir vulnerabilidades para acceder a las bases
de datos conectadas con la aplicacibn que contienen datos especialmente
protegidos, como la discapacidad o la condicion de victima de violencia de género
del solicitante, los datos tributarios a la AEAT, de la Seguridad Social, etc. y se
pondria en riesgo la confidencialidad de la informacion tributaria, se posibilitaria la
suplantacién de los usuarios autorizados, la falsificacion del consentimiento, etc.

Para alcanzar tal conclusién es concluyente el informe del Subdirector General
de Tecnologias de la Informacién y las Comunicaciones del Ministerio de Industria,
Comercio y Turismo, la unidad técnica que gestiona para MITECO el sistema de
informacion BOSCO. El informe se sometid a contradiccién con audiencia de las
partes, no quedando duda al respecto de que es garantia de proteccion ante las
vulnerabilidades la ocultacion del cédigo fuente de la aplicacion, de forma que no se
permita a un potencial atacante estudiar el cédigo para descubrir una vulnerabilidad
de dia cero. Segun el informe, develar el codigo fuente podria acarrear las siguientes
consecuencias:
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- Que el ataque seria muy dificil de detectar por parte de los encargados de la
administracion técnica de los sistemas de informacion y del equipo de ciberseguridad
del Ministerio, puesto que dicho personal técnico no seria consciente de que sus
sistemas de informacioén estan siendo atacados.

- El Ministerio no tendria a su disposicion, en el momento en que se produce el
ataque, de los medios técnicos (antivirus, sondas, parches de seguridad de los
productos de Sistema Operativo y Middleware) necesarios para mitigar la
vulnerabilidad, puesto que los fabricantes que dan soporte a estos productos
tampoco serian conscientes de la vulnerabilidad en sus productos, o de que dicha
vulnerabilidad sea detectada y eliminada por los productos especificos de seguridad
informaética.

- Debido a lo indicado en los anteriores puntos, el atacante dispondria del tiempo
suficiente conseguir sus objetivos, entre los que se podrian a modo de ejemplo
enumerar las siguientes actuaciones:

* Acceder o modificar, evidentemente con propdésitos ilicitos, a los datos de la
base de daftos de la propia aplicacion, que incluye datos personales de especial
proteccion de los interesados en los tramites (niveles de renta de los individuos,
situacion familiar y laboral, o si existe calificacion como victima de violencia de
género o de terrorismo, o si el interesado sufre alguna discapacidad).

* Intento de acceso y/o alteracion de los datos almacenados en otras bases de
datos, correspondientes a otras tramitaciones administrativas cuya responsabilidad
recae en el Ministerio de Industria, Comercio y Turismo.

* Utilizar los medios de la infraestructura de computo del Ministerio para otros
fines, como por ejemplo la mineria de criptomonedas.

* Utilizar la imagen del Ministerio para pertrechar delitos basados en ingenieria
social (blackmail o phishing).

También nos vemos obligados aqui a disentir del argumento de la recurrente
sobre la infraccion del articulo 9.3 CE. El debate se centra en el derecho al acceso al
codigo fuente de la aplicacidon con la que se gestiona el bono social, quedando fuera
del valladar del debate determinar si es conforme a derecho el procedimiento de
comprobacion para verificar la condicion de consumidor vulnerable (Real Decreto
897/2017 por el que se regula la figura del consumidor vulnerable, el bono social y
otras medidas de proteccion para los consumidores domésticos de energia eléctrica
y Orden ETU 943/2017, sobre el mecanismo de comprobacion de los requisitos para
ser consumidor vulnerable).

Como dice el Abogado del Estado la aplicacién informatica no es mas que una
herramienta que se integra en el seno de un procedimiento administrativo que
seguira produciendo un acto administrativo plenamente sujeto al ordenamiento
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juridico, de modo que el control de la legalidad de los actos administrativos sigue
estando garantizado: la legalidad (o no) del acto administrativo no viene justificada
por el uso de la aplicaciéon informatica sino por la adecuacion al ordenamiento
juridico del acto producido.

Finalmente, la recurente no puede modificar su pretension en conclusion vy
tampoco se aprecian motivos para revocar la condena en costas de la primera
instancia, en cuanto la cuestion juridica alli resuelta, en funcion de las pretensiones y
alegatos de las partes, no presentaba serias dudas de hecho o de derecho.

CUARTO. Pronunciamiento sobre las costas.

Al declararse no haber lugar al recurso de apelacién, procede imponer a la parte
recurrente las costas procesales, de conformidad con lo dispuesto en el articulo
139.2 de la Ley reguladora de esta Jurisdiccion y de conformidad con lo previsto en
el apartado 3 del mismo articulo 139 antes citado, atendiendo a la indole del asunto
y a la actividad desplegada por dicha parte recurrida, procede limitar la cuantia de la
condena en costas a la cantidad de 1.500 euros por la intervencién del Abogado del
Estado.

FALLO

En atencion a lo expuesto, esta Sala ha decidido: Desestimar el recurso de

apelacion interpuesto por Fundaciéon Ciudadana Civio, representada por la
procuradorm, contra la sentencia de 30 de diciembre
de 2021, dictada por el Juzgado Central de lo Contencioso Administrativo numero 8

de Madrid en el recurso numero 18/2019, sentencia que se confirma con imposicion
de las costas de este recurso de apelacion a la parte recurrente en los términos y
con el limite fijado en el ultimo fundamento de derecho de esta sentencia.

La presente sentencia es susceptible de recurso de casacién que debera
prepararse ante esta Sala en el plazo de 30 dias contados desde el siguiente al de
su notificacion; en el escrito de preparacion del recurso debera acreditarse el
cumplimiento de los requisitos establecidos en el articulo 89.2 de la Ley de la
Jurisdiccioén justificando el interés casacional objetivo que presenta.

Asi por esta nuestra sentencia, testimonio de la cual sera remitido en su
momento a la oficina de origen a los efectos legales, junto con el expediente
administrativo, en su caso, lo pronunciamos, mandamos y firmamos.

PUBLICACION - Leida y publicada ha sido la anterior sentencia por el llmo. Sr.
Magistrado Ponente de la misma D. JOSE FELIX MARTIN CORREDERA, estando
celebrando audiencia publica en el mismo dia de la fecha, la Sala de lo Contencioso
Administrativo de la Audiencia Nacional.
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